OPIS PRZEDMIOTU ZAMOWIENIA

Zamawiajqcy zastrzega sobie prawo do wezwania Wykonawcy, na kazdym etapie
postepowania lub przed podpisaniem umowy, do przedfozenia kart katalogowych,
dokumentacji technicznej, certyfikatow, deklaracji producenta lub innych
dokumentow potwierdzajqcych spetnianie przez oferowane urzqdzenia wymagan
okreslonych w Opisie Przedmiotu Zamowienia. NieprzedtoZzenie wymaganych
dokumentow lub stwierdzenie niezgodnosci oferowanego rozwiqzania

z wymaganiami OPZ moze stanowic podstawe do odrzucenia oferty lub odmowy
odbioru przedmiotu zamdwienia zgodnie z obowiqgzujgcymi przepisami

i postanowieniami umowy.

1. Dostawa serwerow z oprogramowaniem i macierzy dyskowej
wraz z ustugami

Wymagania ogdlne

e Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy

producenta

i reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza sie urzadzen:
odnawianych, demonstracyjnych lub powystawowych.

¢ Nie dopuszcza sie urzadzen posiadajacych wade prawng w zakresie pochodzenia sprzetu,
wsparcia technicznego i gwarancji producenta.

e Elementy, z ktorych zbudowane sg urzadzenia muszg by¢ produktami producenta
urzadzen lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjag,

producenta.

e Urzadzenia muszg by¢ dostarczone Zamawiajacemu w oryginalnych opakowaniach

producenta.

e Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektronicznej.
e Urzadzenia na etapie dostawy pomiedzy producentem, a zamawiajagcym nie mogq

podlega¢ modyfikacjom.

e Caty zaoferowany sprzet (serwery i macierz) musi posiadac jeden punkt $wiadczenia

napraw gwarancyjnych.

a) Dwa serwery o ponizszej charakterystyce:

Parametr

Charakterystyka (wymagania minimaine)

Obudowa

Obudowa Rack o wysokosci max 1U

8 slotéw na dyski 2.5”

Obudowa z mozliwoscig wyposazenia w karte umozliwiajacq,
dostep bezposredni poprzez urzgdzenia mobilne

Plyta gtowna

Ptyta gtdwna z mozliwoscig zainstalowania jednego procesora.
Obstuga procesoréw 144 rdzeniowych.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.




Na ptycie gtdwnej powinny znajdowac sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.
Ptyta gtdwna powinna obstugiwacé do 4TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych.

Procesor

Zainstalowany jeden procesor min. 12-rdzeniowy, min. 2.2GHz
(czestotliwos¢ bazowa), klasy x86 dedykowany do pracy z
zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min.
145 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji jednoprocesorowej oferowanego
serwera.

RAM

64GB DDR5 RDIMM 6400MT/s,

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Mozliwos¢ konfiguracji poziomoéw RAID: 0, 1, 10.

Dyski twarde

Zainstalowane:

o 2x dysk SSD SATA o pojemnosci min. 480GB, Hot-Plug
Mozliwos¢ zainstalowania dwdch dyskow M.2 NVMe SSD o
pojemnosci min. 960GB Hot-Plug z mozliwoscig konfiguracji RAID
1

Gniazda PCI

Dwa sloty PClIe LP

Interfejsy
sieciowe/FC/SAS

4 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty
nie mogg by¢ osiggniete poprzez karty w slotach PCle)

W zestawie z serwerem muszg znajdowac sie 2 kable DAC 10GbE
SFP+/SFP+ min. 3m, dostarczone przez producenta serwera

W zestawie z serwerem wykonawca dostarczy patchcord RJ-45 cat
6 o diugosci minimum 3m

Wbudowane porty

4 portéw USB w tym min:

o 1 port USB 2.0 Type-C

o 2 porty USB 3.1

o 1 port USB 3.0 wewnatrz obudowy
Port VGA z tytu obudowy

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack
i wysuwanie serwera do celdw serwisowych

System
operacyjny/dodatkowe
oprogramowanie

Fabrycznie zainstalowany Windows Server 2025 Standard z
mozliwoscig downgrade’u do wersji 2022.

Dotaczony przez producenta serwera nos$nik umozliwiajacy
instalacje wersji 2022 Standard oraz 2025 Standard

Nowa licencja pokrywajgca wszystkie fizyczne rdzenie w serwerze

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzaca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

Wbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu




produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
rowniez pozwalaé na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwos$¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0

Mozliwos$¢ dynamicznego witgczania i wytaczania portow USB na
obudowie - bez potrzeby restartu serwera

Mozliwos¢é wymazania danych ze znajdujacych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce
ochrone oprogramowania uktadowego przed manipulacjg
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie
Zamawiajacy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
pos$wiadczajgce integralnos$¢ oprogramowania BIOS (Root of
Trust). Wymagane dofgczenie do oferty oswiadczenia Producenta
potwierdzajacego spetnienie powyzszych zalecen.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu

operacyjnego posiadajgca dedykowane port RJ-45 Gigabit

Ethernet umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty

zarzadzajacej

o szyfrowane potaczenie (TLS) oraz autentykacje i

autoryzacje uzytkownika

mozliwos$¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym

poboru pradu przez serwer

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

o integracja z Active Directory

o mozliwos$¢ obstugi przez szesciu administratoréw
jednoczesnie

o Wsparcie dla automatycznej rejestracji DNS

o wsparcie dla LLDP

o wysylanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej

o mozliwo$¢ zarzadzania bezposredniego poprzez ztagcze USB
umieszczone na froncie obudowy.

o Monitorowanie zuzycia dyskéw SSD

o Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta
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o

Automatyczne update firmware dla wszystkich
komponentow serwera

Mozliwosé przywrocenia poprzednich wersji firmware
Mozliwosé eksportu eksportu/importu konfiguracji
(ustawienie karty zarzadzajacej, BIOSu, kart sieciowych,
HBA oraz konfiguracji kontrolera RAID) serwera do pliku
XML lub JSON

Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikdow konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w opraciu
o harmonogram.

Mozliwos$¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

mozliwos$¢ modyfikacji regut chtodzenia kart w slotach
PCIe, z mozliwoscig witasnych ustawien

mozliwos$¢ ustawienia limitu temperatury powietrza
wychodzacego z serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajacego przez serwer

mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotéw PCle

mozliwos$¢ rozszerzenia funkcjonalnosci o:

o

O
O

mozliwos¢ wysyfania danych o stanie procesora, kart
sieciowych, zasilaczy, kart GPU, lokalnych dyskow i
urzadzen NVMe, jak réwniez dane wydajnosciowe serwera
do zewnetrznych narzedzi analitycznych jak Splunk,
Grafana, ElasticSearch

mozliwos¢ wykorzystania tokenu lub aplikacji SecurID do
uwierzytelniania wielkosktadnikowego przy logowaniu do
karty zarzadzajacej

Automatyczne od$wiezanie certyfikatow SSL
monitorowanie przeptywu powietrza na biezaco (w CFM)

Oprogramowanie do
zarzadzania

Mozliwo$¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajagcego ponizsze wymagania:

o

Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegotowy opis wykrytych systeméw oraz ich
komponentow

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwo$¢ tworzenia wtasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu.
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Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w
poszczegdlnych urzadzeniach

Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia
Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertow przy zmianie stanu urzadzenia.
Filtry raportow umozliwiajgce podglad najwazniejszych
zdarzen

Integracja z service desk producenta dostarczonej
platformy sprzetowej

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych
alertéw

Mozliwo$¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich
Mozliwos$¢ definiowania rél administratoréow

Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serwerow

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna,
on-line producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum serwisowego
producenta serwerdéw

Modut raportujacy pozwalajacy na wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje
o stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adresow kart sieciowych,
stanie poszczegolnych komponentéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na
jej podstawie weryfikacji Srodowiska w celu wykrycia
rozbieznosci.

Wdrazanie serwerdow, rozwigzan modularnych oraz
przetacznikéw sieciowych w oparciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy
urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.




o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca
sie z wyzej opisanymi oprogramowaniem zarzadzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-
9001:2015, ISO-50001 oraz ISO-14001

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawieraé informacje dotyczace
ponownego uzycia i recyklingu, nie mogq zawieraé farb i powtok
na duzych plastikowych czesciach, ktérych nie da sie poddaé
recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny
by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie
materiatéw i komponentéw powinno odbywacd sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg
sktadac¢ sie z co najmniej w 65% ze sktadnikéow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac
nie wiecej niz sladowe ilosci Srodkow zmniejszajacych palnosc
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajacy spetnienie normy co
najmniej Epeat Silver, dla kraju, w ktorym produkt bedzie
uzytkowany, wedtug normy wprowadzonej w 2019 roku -
Wykonawca ztozy dokument potwierdzajacy spetnianie
wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac¢ status ,Certified for Windows” dla systemow
Microsoft Windows Server 2022, Microsoft Windows Server 2025.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 5 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie i przez
Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznos$ci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci
do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczgé naprawe w siedzibie zamawiajacego najpozniej w
nastepnym dniu roboczym (NBD) od zakonczenia diagnostyki.



http://www.epeat.net/

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcja awarii, automatyczng
diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazéwki
dotyczace bezpieczenstwa produktéw, samodzielne wysytanie
czesci, a takze ocena bezpieczenstwa cybernetycznego.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w
siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik
serwisu przystapi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub czesci, pracownik serwisu moze w
imieniu Zamawiajacego skontaktowac sie z producentem w
celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktore posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu
na miejscu awarii zostanie ustalone, ze do realizacji ustugi
jest niezbedna jakas czes¢, znajdujacy sie na miejscu
pracownik serwisu zamoéwi nowg czes¢ i przekaze
dodatkowe zgtoszenie do dziatu obstugi technicznej.
Technik pracujacy na miejscu powroci do siedziby Klienta
w celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

Wymagane dotaczenie do oferty o$wiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001
na swiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta urzadzen - dokumenty potwierdzajace nalezy zataczy¢
do oferty.




b) Dodatkowe licencje

Serwery muszg zostac¢ dostarczone z licencjami CAL dostarczonymi przez producenta
oferowanych serwerdw - tacznie 5 licencji na uzytkownika Windows Server 2025 (Windows
Server 2025 User CAL)

c) Macierz o ponizszej charakterystyce:

Element
konfiguracji/cecha/f
unkcjonalnos¢

Wymagania minimalne

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 197,
0 wysoko$¢ maksymalnie 2U z mozliwoscig instalacji min. 12 dyskow 3.5”

Przestrzen dyskowa

Zainstalowane:

3x dysk SSD SAS o pojemnosci min. 1.92TB

3x dysk HDD SAS 12Gbps o pojemnosci min. 8TB, 7,2 tys. obr./min., Hot-
Plug

Mozliwo$¢ rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw
macierzy), do co najmniej 264 dyskow twardych.

Obstuga dyskéw

Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS i Nearline
SAS. Macierz musi umozliwia¢ mieszanie napedéw dyskowych SSD, SAS i
NL SAS w obrebie pojedynczej pdtki dyskowej.

Sposdb zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1,
RAID10, RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia,
realizowane sprzetowo za pomocg dedykowanego uktadu, z mozliwoscig
dowolnej ich kombinacji w obrebie oferowanej macierzy i =z
wykorzystaniem wszystkich dyskéw (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskow spare oraz
dedykowanie dyskéw spare do konkretnych grup RAID.

Macierz musi réwniez oferowa¢ mozliwos¢ zdefiniowania grup dyskowych
z tzw. rozproszong wolng pojemnosciq, ktoéra nie wykorzystuje
tradycyjnych dyskéw zapasowych (integracja dyskow zapasowych i
nieaktywnych do zwiekszenia dostepnosci i wydajnosci macierzy,
zwiekszenie szybkosci odbudowy macierzy na wypadek awarii dysku).
Macierz musi umozliwia¢ obstuge dyskow rdéznej pojemnosci w ramach
grupy dyskow.

Tryb pracy kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w
trybie active-active i udostepniajgce jednoczesnie dane blokowe.
Wszystkie kontrolery musza komunikowac sie miedzy sobg bez stosowania
dodatkowych przetacznikéw lub koncentratorow.

Pamiec cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache.
Pamiec cache musi by¢ zbudowana w oparciu o wydajna pamiec typu RAM.
Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) muszq
zosta¢ zabezpieczone w przypadku awarii zasilania za pomoca
podtrzymania bateryjnego lub z zastosowaniem innej technologii przez
okres minimum 5 lat.




Rozbudowa pamieci
cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla
odczytéw do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart
pamieci flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiada¢, co najmniej 8 portéw 25Gb iSCSI w standardzie
SFP28

(4 porty na kontroler). W zestawie muszg znajdowac sie 4 kable DAC
25GbE SFP28/SFP28 min. 3m, dostarczone przez producenta macierzy.

Zarzgdzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego
i interfejsu znakowego. Zarzadzanie macierza musi odbywac sie
bezposrednio na kontrolerach macierzy z poziomu przegladarki
internetowej.

Zarzadzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw
logicznych w ramach oferowanej macierzy dyskowej.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci
taczenia wielu réoznych dyskéw logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréow
w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po
usunietych danych w ramach wolumendéw typu Thin. Proces odzyskiwania
danych musi by¢ automatyczny bez koniecznosci uruchamiania
dodatkowych proceséw na kontrolerach macierzowych (wymagana
obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiadac¢ funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS
i miedzy dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowej.
Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w
warstwie wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej
odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub wielu
warstw napeddéw mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomocg
wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje sie
bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie petne

Macierz musi umozliwia¢c dokonywanie na zadanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych.




Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do
nich dostepu pomiedzy réznymi warstwami technologii dyskowych na
poziomie czesci wolumendw logicznych (ang. Sub-LUN). Zmiany te muszg
sie odbywac wewnetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi
umozliwia¢ zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie
na min. 3 typach dyskéw obstugiwanych przez macierz, a jego czesci bedg
realokowane na podstawie analizy ruchu w sposéb automatyczny i
transparentny (bez przerywania dostepu do danych) dla korzystajacych z
tego wolumenu hostéw. Zmiany te muszg sie odbywa¢ wewnetrznymi
mechanizmami macierzy. Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej
macierzy z tej samej rodziny. Replikacja musi by¢ wykonywana na
poziomie kontroleréw, bez uzycia dodatkowych serwerédw lub innych
urzadzen i bez obcigzania serwerdw podtaczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ wraz z urzadzeniem.

Podfaczanie
zewnetrznych systeméw
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serwerow w trybie
wysokiej dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi  wspiera¢ podtaczenie nastepujacych  systemow
operacyjnych: Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systeméw operacyjnych nalezy dostarczy¢
oprogramowanie do przetgczania Sciezek i rownowazenia obcigzenia
poszczegolnych  $ciezek. Wymagane jest oprogramowanie dla
nielimitowanej liczby serwerdow. Dopuszcza sie rozwigzania bazujace na
natywnych mozliwosciach systeméw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerow
obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory
powodowatby brak dostepu do danych. Musi by¢ zapewniona petna
redundancja komponentéw, w szczegolnosci zdublowanie kontrolerdw,
zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-
swap”, a w szczegdlnosci takich, jak: dyski, kontrolery, zasilacze,
wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych zrodet zasilania
- odpornos¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy
macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace
sprawnosci dla zasilacza minimum 80+ Gold.

Dodatkowe wymagania

Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy
dyskowej. Niedopuszczalna jest realizacja zamodwienia poprzez
dostarczenie wielu macierzy dyskowych. Za pojedynczg macierz nie uznaje
sie rozwigzania opartego o wiele macierzy dyskowych (par kontroleréw




macierzowych) potaczonych przetacznikami SAN lub tzw. wirtualizatorem
sieci SAN czy wirtualizatorem macierzy dyskowych.

Mozliwo$¢ ograniczania poboru zasilania przez dyski, ktore nie obstugujq
operacji we/wy, poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujace standardy bezpieczenstwa: EN
62368-1 (European Union), IEC 60950-1 (International)

Inne

Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta.

Na zadanie Zamawiajgcego, Wykonawca musi przedstawi¢ oswiadczenie
producenta oferowanej macierzy, potwierdzajace pochodzenie urzadzenia
z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Macierz nie moze znajdowac sie na liscie ,end-of-sale”, ,end-of-life”
producenta.

Warunki gwarancji

e Zamawiajacy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 5 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgacymi kanatami:
telefonicznie i przez Internet.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

e Certyfikowany Technik Producenta z wtasciwym zestawem czesci
do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpocza¢ naprawe w siedzibie zamawiajacego najpézniej w
nastepnym dniu roboczym (NBD) od zakonczenia diagnostyki.

¢ Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajagcych: Wykrywanie
usterek sprzetowych z predykcjq awarii, automatyczng
diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazowki
dotyczace bezpieczenstwa produktéw, samodzielne wysytanie
czesci, a takze ocena bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

e Wymagane dotaczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujgca musi posiadac¢ ISO 9001:2015 oraz I1SO-27001
na S$wiadczenie ustug serwisowych oraz posiada¢ autoryzacje




producenta urzadzen - dokumenty potwierdzajgce nalezy zataczy¢
do oferty.
o Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.

d) Montaz, uruchomienie, konfiguracja serweréw i macierzy:

e Ustuga wdrozenia musi obejmowa¢ montaz i uruchomienie oferowanego sprzetu w
siedzibie zamawiajacego,
a takze odpowiednie redundantne potgczenie dwéch serweréw z macierza,

¢ Na oferowanych urzadzeniach musi zosta¢ przeprowadzona aktualizacja firmware’u.
Urzadzenia zostang skonfigurowane zgodnie z najlepszymi praktykami (w tym zasdb
dyskowy na macierzy dla podfgczonych serwerdw), a na serwerach zainstalowane zostanie
oprogramowanie do wirtualizacji (Windows Server Hyper-V) wraz z obstuga klastra trybu
failover,

e Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w
dzien roboczy,
w godzinach 8:00 - 16:00).

e Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych
systemow.




2. Dostawa klastra dwdéch przetacznikow

Nazwa Wymagane minimalne parametry techniczne
komponentu
Typ Przetacznik sieciowy zarzadzalny rack

W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Porty a) Minimum 24 porty 1G RJ45 10/100/1000BASE-T
b) Minimum 4 porty SFP z mozliwoscig pracy 1G/10G
c) Port konsoli - 1x USB typ C
d) Minimum 1 port USB typu A
e) Port konsoli - 1x RJ-45
Porty SFP+ muszg umozliwia¢ ich obsadzanie wktadkami 10 Gigabit Ethernet.

Parametry
fizyczne Wysokos$¢ maksymalnie 1U, montowany w szafie typu rack 19”
Procesor

Co najmniej czterordzeniowy o taktowaniu bazowym min. 1,8 GHz
Pamiec¢ Co najmniej 8GB pamieci DDR4

Co najmniej 16GB pamieci flash eMMC
Bufor pakietéw co najmniej 6MB

Wielkos¢ tablicy

adreséw MAC Co najmniej 32 768

Ilosc
obstugiwanych Co najmniej 4094 VLAN ID, do 2000 VLAN jednoczesnie
sieci VLAN

Wydajnos¢ e Przepustowo$¢ przetaczania: min. 128 Gbit/s
e Przetaczanie dla pakietéw: min. 95 Mpps.
e IPv4 unicast routes: 2000

Obstuga ramek | & ielkosci co najmniej 9198 bajtéw

Jumbo
funkcjonalnosc¢ LLDP-MED (Media Endpoint Discovery)
urzadzenia CDPv2

Podstuchiwanie ruchu IP multicast

IGMPv1, v2 i V3

Multicast Listener Discovery (MLD)

IGMP Snooping

Prywatna sie¢ VLAN (PVLAN)

Filtrowanie portéow zrédtowych

Blokada adreséw MAC

Ochrona mostu gtéwnego STP

Dynamiczna ochrona ARP

Ochrona portu STP BPDU

Lista kontroli dostepu oparta na tozsamosci

System kontroli dostepu do terminala (TACACS+)

Ustuga zdalnego uwierzytelniania uzytkownikéw (RADIUS)
Protokdt OSPF (Open Shortest Path First)

Equal-Cost Multipath (ECMP)

Protokdt Link Layer Discovery Protocol (LLDP) IEEE 802.1AB
Obstuga protokotéow TFTP i SFTP

Zdalny monitoring (RMON)




e sFlow (RFC 3176)
e Protokdt ARP (Address Resolution Protocol)
VSF Stacking

Zasilanie 2 gniazda zasilacza z mozliwoscig wymiany w terenie i na gorgco.

Wymagane dostarczenie dwoéch zasilaczy wraz z urzadzeniem.

Gwarancja 5 lat gwarancji door-to-door producenta lub autoryzowanego partnera producenta




3. Dostawa i wdrozenie systemu do wykonywania kopii

zapasowych

a) Dwa systemy kopii zapasowych o ponizszej charakterystyce:

Serwer kopii zapasowej I / Warstwa sprzetowa

Funkcjonalno$¢

Wymagania minimalne

Procesor dwurdzeniowy 64-bitowy o taktowaniu nie nizszym niz 2.6

Procesor (podstawowy) / 3.1 (turbo) GHz
Obudowa Desktop (tower)

Minimum 16GB DDR4 ECC SODIMM w konfiguracji 2x 8GB - RAM tego
Pamie¢ RAM samego producenta, co oferowany serwer.

Pamie¢ RAM zgodna z listg kompatybilnosci oferowanego serwera.

Catkowita liczba gniazd
pamieci RAM

2

Liczba zatok na dyski
twarde

4 z funkcjq blokady za pomoca klucza

Liczba slotow na dyski
SSD M.2 NVMe

2

Konfiguracja dyskowa

3.5" SATA HDD - Hot Plug

Serwer wyposazony fabrycznie w nastepujaca ilos¢ dyskdow:

4 dyski 3.5” SATA, kazdy o pojemnosci 8TB, o parametrach nie gorszych
niz:

Predkos¢ obrotowa: 7200 RPM

MTBF (Mean Time Between Failure): 1 000 000 godzin
Obcigzenie roczne: min. 180 TB

Gwarancja producenta dysku: 3 lata

2 dyski M.2 SSD NVMe, kazdy o pojemnosci 400 GB, o parametrach nie
gorszych niz:
e Interfejs: NVMe PCle 3.0 x4
Odczyt losowy: 225 000 IOPS
Zapis losowy: 45 000 IOPS
Zapisane terabajty (TBW): min. 491 TB
Gwarancja producenta dysku: 5 lat (jesli nie jest przekroczony
parametr TBW)

Dodatkowe wymagania:

e Mozliwos$¢ aktualizacji oprogramowania dysku z poziomu systemu
operacyjnego oferowanego serwera.

e Dyski zgodne z listg kompatybilnosci producenta oferowanego
serwera

e Dyski tego samego producenta, co oferowany serwer i
oprogramowanie kopii zapasowej, jeden punkt kontaktu wsparcia
technicznego producenta dla catego rozwigzania)

¢ Automatyczna analiza szacowanej wytrzymatosci dysku w oparciu
0 rzeczywiste obcigzenie z poziomu oferowanego serwera - dla
dyskéw SSD




Obstugiwane tryby RAID

e RAID 5 (ochrona przed awarig jednego dysku) w konfiguracji 4x
8TB HDD

e RAID1 (ochrona przed awarig jednego dysku) w konfiguracji 2x
400GB SSD (funkcja SSD Cache).

¢ Konfiguracja RAID wykonywana automatycznie podczas procesu
instalacji systemu.

Porty LAN

Wbudowane min.:

e 1x 10GbE RJ-45 - port przeznaczony do przesytania danych kopii
zapasowej

e 1x 1GbE RJ-45 - port zarzadzajacy (OOB - zarzadzanie poza
pasmem)
Bezpieczne potaczenie poprzez dedykowany port zarzadzajacy, z
wykorzystaniem SSH, pozwalajace na wykonanie nastepujacych
operacji (réwniez w przypadku niedostepnosci gtdwnego systemu
operacyjnego):
wilaczanie urzadzenia, wytgczanie urzgadzenia (normalne
zamkniecie), wytgczenie urzadzenia (wymuszone zamkniecie)
wymuszone ponowne uruchamianie urzadzenia, monitorowanie
logéw systemowych gtéwnego systemu operacyjnego w czasie
rzeczywistym, wyswietlanie historycznych logéw systemowych
gtdbwnego systemu operacyjnego oraz systemu OOB, czesSciowe
resetowanie konfiguracji gtdwnego systemu w celu mozliwosci jego
ponownej instalacji (bez utraty danych kopii zapasowej). Funkcja
blokowania adresu IP po 10 probach logowania do konsoli OOB,
wykonanych ciggu 5 min.

Porty USB

minimum 1x USB 3.2 Gen. 1

Zasilanie

Adapter 100W

Gwarancja producenta na
serwer

3 lata gwarancji door-to-door producenta lub autoryzowanego partnera
producenta na urzgdzenie oraz dyski

Dodatkowe wyposazenie

e 2 x Kabel LAN RJ-45

e Adapter wraz z kablem zasilajgcym

¢ Kieszenie dyskowe niezbedne do montazu dyskéw 3.5”
e 2x klucz do zablokowania przednich kieszeni dyskowych
e Skrocona instrukcja instalacji

Specyfikacja oprogramowania Serwera kopii zapasowej I do tworzenia kopii zapasowej i
zarzadzania kopia zapasowa (giowny system operacyjny — system zarzadzania)

Wewnetrzny system
plikéw

Btrfs — zapewniajacy integralnos$¢ danych, wykorzystaniem technologii
generowania sum kontrolnych i lustrzanej kopii metadanych

Zarzgdzanie systemem do
tworzenia kopii zapasowej
srodowiska IT

Mozliwos$¢ zarzadzania w trybie samodzielnym (konfiguracja oparta o
jeden serwer kopii zapasowej).

Wymagana obstuga mailowych powiadomien o zdarzeniach oraz
codziennych raportéw mailowych zawierajgcych informacje zbiorcze o
dziataniach dot. kopii zapasowych i przywracania z poprzedniego okresu

Dodatkowe funkcje
pamieci masowej
serwerow kopii zapasowej

¢ Obstuga funkcji automatycznej naprawy pamieci masowej po
wymianie uszkodzonego dysku.

e Obstuga funkcji czyszczenia danych (data scrubbing) pozwalajacej
na naprawde nieprawidtowych lub niekompletnych danych w puli
pamieci.

Funkcje izolacji serweréow
kopii zapasowej

Obstuga izolacji dostepu do serwera kopii zapasowej (air-gapping) na
podstawie harmonogramu, poprzez wybdr jednej z nastepujacych opcji:




akceptowanie pofgczenia wytacznie z wybranych adresow IP,
dezaktywacje kart sieciowych (NIC), wytaczenie serwera kopii zapasowej.
Mozliwos¢ ustawienia aktywacji kart sieciowych (NIC) tylko w momencie
otrzymywania danych replikacji kopii zapasowej i dziatan zwigzanych z
warstwowaniem danych.

Licencjonowanie

W cenie oferowanego rozwigzania nalezy dostarczy¢ wszystkie wymagane
licencje. Oprogramowanie wraz z dostarczonymi licencjami powinno
umozliwia¢ bez dodatkowych kosztow:

e Dostep do wsparcia technicznego producenta poprzez system
zgloszen (tickety), obstugiwany przez 5 dni w tygodniu
(poniedziatek - piatek), przez

okres min. 3 lat od daty zakupu rozwigzania. Wsparcie techniczne
producenta oferowanego sprzetu i oprogramowania z poziomu jednego
portalu (jeden punkt kontaktu dla wszystkich oferowanych elementéw
systemu kopii zapasowej).

e Pobieranie i instalowanie aktualizacji oprogramowania systemu do
tworzenia kopii zapasowej Srodowiska IT publikowanych przez
producenta oprogramowania przez okres min. 3 lat od daty zakupu
rozwigzania

o Dostep bez ograniczen do wszystkich funkcji dostepnych w
oprogramowaniu do tworzenia kopii zapasowej Srodowiska IT (w
tym: deduplikacja)

e Korzystanie z petnej przestrzeni do przechowywania danych, ktéra
wynika z ilosci zainstalowanych dyskéw HDD i konfiguracji RAID

o Wykonanie kopii zapasowej nielimitowanej (w kontekscie licencji)
ilosci nastepujgcych elementéw $rodowiska IT: komputeréow
PC/Mac, serwerdw fizycznych, maszyn wirtualnych, serweréw
plikow, baz danych, kont ustug chmurowych Microsoft 365

Kopia zapasowa
komputerow, serweréw
fizycznych i mozliwosci
przywracania

Oferowane rozwigzanie musi umozliwia¢ tworzenie petnej kopii zapasowej
komputerow i serwerdw fizycznych (tworzenie obrazu systemu lub
wybranych wolumindw), za pomocg agenta kopii zapasowej
instalowanego w chronionym systemie operacyjnym, dziatajgcego jako
ustuga, z dostepem do aplikacji posiadajacej interfejs graficzny.
Rozwigzanie musi obstugiwac petng kopie maszyn wirtualnych
wykonywang w trybie bezagentowym (bezposrednie pobieranie danych z
zewnetrznego hypervisora — indywidualne maszyny oraz funkcja
wykrywania nowych maszyn na hoscie / w klastrze, w tym wybdor maszyn
wirtualnych VMware na podstawie tagéw VMware). Wymagana obstuga
deduplikacji po stronie zrédta (dla zadan wykorzystujacych agenta kopii
zapasowej) oraz deduplikacji po stronie serwera backupu (dla zadan
bezagentowych). Wymagana obstuga kopii przyrostowej. Wymagana
obstuga powiadomien oraz opcji automatycznej aktualizacji agentéw kopii
zapasowej z poziomu serwera backupu.

Wymagane tryby tworzenia kopii zapasowej: kopia wyzwalana recznie,
kopia wedtug harmonogramu. W przypadku kopii komputerow -
dodatkowo wymagana obstuga kopii wyzwalanej zdarzeniami (w tym:
wylogowanie uzytkownika, zablokowanie ekranu, uruchomienie systemu).
Mozliwo$¢ wybudzenia komputera ze stanu uspienia / blokady przejscia w
stan uspienia na czas wykonywania backupu.




Obstugiwane $rodowiska / systemy operacyjne:

e Windows 11, Windows 10, Windows 8.1, Windows 7 SP1,
Windows Server 2025, 2022, 2019, 2016. Wymagane
wsparcie dla technologii Windows Volume Shadow Copy
Service (VSS) - wykonywanie migawki danych przed
utworzeniem kopii zapasowej. Mozliwos$¢ tworzenia kopii
zapasowe]j dyskéw zewnetrznych

¢ macOS Catalina 10.15.7 - macOS Sequoia 15. Wymagana
obstuga tworzenia kopii zapasowej z wykorzystaniem
technologii migawek systemu plikéw APFS (APFS snapshot)
- kopia przyrostowa na poziomie blokowym.

e Linux Ubuntu, Debian, CentOS, Red Hat Enterprise Linux
(RHEL), Fedora. Wymagane wsparcie dla wersji kernela:
min. 2.6 — 6.8 oraz wsparcie dla technologii CBT (Changed
Block Tracking) w celu wykonywania przyrostowej kopii
Zapasowej.

e Windows Server Hyper-V 2022, 2019, 2016 (w tym klaster
failover clusters), System Center Virtual Machine Manager
(SCVMM) 2019, 2016. Wymagana obstuga maszyn
wirtualnych Hyper-V generacji 1i 2, w tym dyskéw VHDX o
pojemnosci do 64 TB oraz wersji konfiguracji maszyny
wirtualnej od 5.0 do 9.0. Wymagana obstuga punktéw
kontrolnych Hyper-V (Hyper-V checkpoints).

¢ VMware vSphere w wersji: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7, 7.0,
8.0, w tym VMware free ESXi, Wsparcie dla technologii
migawek. Wymagana obstuga technologii CBT (Changed
Block Tracking) w celu wykonywania przyrostowej kopii
zapasowej. Obstuga kopii zapasowej i przywracania tagéw
VMware.

System musi udostepnia¢ nastepujace tryby przywracania danych:

Przywracanie bare-metal (petne przywracanie systemu,
przywracanie wybranych wolumindw) z wykorzystaniem
bootowalnego nosnika odzyskiwania (USB, ISO)

Przywracanie granularne na poziomie plikéw i folderéw, z poziomu
portalu przywracania dostepnego przez www — mozliwos¢
pobierania wybranych plikow i folderéw z portalu przywracania,
wraz z widokiem struktury poszczegdélnych wolumindw, dla
poszczegolnych wersji backupu

Dodatkowe wymagane tryby przywracania dla serwerdw fizycznych i
maszyn wirtualnych:

Przywracanie natychmiastowe do maszyny wirtualnej,
bezposrednio ze zdeduplikowanej kopii zapasowej, do
nastepujacych srodowisk: wbudowany hypervisor dostepny na
serwerze kopii zapasowej, Hyper-V, VMware

Przywracanie petne do maszyny wirtualnej, do nastepujacych
srodowisk: Hyper-V, VMware

Wymagana mozliwos¢ nadania uprawnien do samodzielnego odzyskiwania
danych z portalu przywracania dla uzytkownikow lokalnych i




domenowych, dostepnych w systemie zarzadzania kopiami zapasowymi
srodowiska IT.

Zadania kopii zapasowej serwerdéw fizycznych i maszyn wirtualnych
muszg umozliwia¢ implementacje skryptow dla srodowisk Windows i
Linux, uruchamianych automatycznie przed rozpoczeciem oraz po
zakonczeniu kopii zapasowej, wraz z obstugg poswiadczen systemu
goscia.

Wymagana obstuga weryfikacji wideo kopii zapasowej serwerow
fizycznych i maszyn wirtualnych, aby umozliwi¢ administratorowi
weryfikacje prawidtowego przywracania systemu z kopii zapasowej -
kopia zapasowa systemu, po zakonczeniu jej wykonywania, jest
uruchomiana w formie maszyny wirtualnej na wbudowanym
wirtualizatorze, bezposrednio na serwerze kopii zapasowej. Nagranie
zapisywane na serwerze kopii zapasowej w przyspieszonym tempie (3-
krotne przyspieszenie).

Kopia zapasowa Microsoft
365 i mozliwosci
przywracania

Wymagana obstuga tworzenia automatycznej kopii zapasowej
nastepujacych elementéw Srodowiska Microsoft 365:

e Microsoft Exchange (wiadomosci e-mail i zataczniki, skrzynki
pocztowe uzytkownikéw i skrzynki udostepnione, wraz z
zachowaniem struktury; kontakty i wydarzenia kalendarza z
zatgqcznikami)

e Microsoft OneDrive (foldery i pliki; OneNote)

e Microsoft Chat (wiadomosci 1-na-1)

e Grupy Microsoft 365 (poczta grupy i kalendarze grupy)

e Microsoft SharePoint (biblioteki dokumentoéw i listy: witryny
zespotow, witryny do komunikacji, witryny osobiste)

e Microsoft Teams (posty na kanatach zespotu)

Wymagana obstuga wielu tenantéw. Wymagana obstuga automatycznej
konfiguracji z dodawanym tenantem wraz z automatyczng rejestracjq
wymaganych aplikacji Entra ID w $rodowisku Microsoft 365 podczas
dodawania tenantu. Istniejgce oraz dodane w przysziosci konta Microsoft
365 z licencjami w wybranych grupach majg zosta¢ objete kopig
zapasowg W sposOb automatyczny. Wymagana mozliwos¢ dodania kont
bez licencji. Wymagana obstuga logéw audytu, rejestrujgcych dziatania
uzytkownikéw (nazwa uzytkownika, data), ktérzy wykonujg nastepujace
operacje w portalu przywracania: podglad i wyszukiwanie wiadomosci e-
mail, czatéw i zawartosci kanatow.

Wymagane funkcje przywracania:

e OneDrive: pobieranie / przywracanie do ustugi Microsoft 365 (ten
sam tenant, to samo lub inne konto Microsoft 365) plikow i
folderéow

e Microsoft Exchange: podglad tresci i mozliwos¢ pobierania
zatgcznikow, eksport wiadomosci e-mail, folderow i skrzynek
pocztowych do pliki .eml i .pst, pobieranie oraz przywracanie do
ustugi Microsoft 365 wiadomosci e-mail, folderéw i skrzynek
pocztowych; eksport do pliku .csv i przywracanie do ustugi




Microsoft 365 kontaktow; eksport do pliku .ics i przywracanie do
ustugi Microsoft 365 zdarzen kalendarza.

e Microsoft Chat: podglad tresci wiadomosci, pobieranie
pojedynczych i wszystkich wiadomosci w formacie HTML

e SharePoint: pobieranie pojedynczych i wielu elementéw biblioteki
dokumentéw; przywracanie do ustugi Microsoft 365 pojedynczych i
wielu elementéw list i bibliotek dokumentéw

e Microsoft SharePoint: pobieranie pojedynczych i wielu elementéw
biblioteki dokumentéw; przywracanie pojedynczych i wielu
elementdw list i bibliotek dokumentéw. Mozliwos¢é wyboru innej
witryny i Sciezki docelowej podczas przywracania

e Microsoft Teams: podglad tresci wpiséw; pobieranie pojedynczych i
wszystkich wpiséw kanatu do pliku HTML oraz ich przywracanie
bezposrednio do ustugi Microsoft 365

Mozliwos¢ dotgczenia serwera kopii zapasowej do Microsoft Entra Domain
Services w celu umozliwienia uzytkownikom Microsoft 365 samodzielnego
przywracania wybranych elementédw Exchange i OneDrive.

Kopia zapasowa serwerow
plikéw i mozliwosci
przywracania

¢ Obstuga kopii zapasowej serwerdw plikéw poprzez protokdt SMB1,
SMB2, SMB3.

¢ Wymagana obstuga Microsoft Volume Shadow Copy Service dla
udziatéw plikow SMB, dla srodowisk Windows Server 2012 i
nowszych w celu tworzenia spéjnych kopii zapasowych.

e Mozliwos$¢ pobierania wybranych plikéw i folderéw z poziomu
portalu przywracania (dostep przez www). Mozliwo$¢ przywracania
wybranych elementéw na ten sam serwer plikéw, do oryginalnej
lub innej wybranej lokalizacji.

Kopia zapasowa baz
danych i mozliwosci
przywracania

Wymagana obstuga wykrywania i kopii zapasowych baz danych
uruchomionych na wspieranych serwerach fizycznych i maszynach
wirtualnych. Kopia zapasowa wykonywana w formie pethego obrazu
systemu lub wybranych woluminéw, na ktérych znajdujg sie wspierane
bazy danych.

e Obstuga kopii zapasowej nastepujacych wersji Microsoft SQL
Server: Microsoft SQL Server 2022, 2019, 2017, dla nastepujacych
systemow operacyjnych: Windows Server 2022 Core, 2019 Core,
2016 Core

e Obstuga kopii zapasowej nastepujacych wersji Oracle Database (w
tym Oracle Database Express Edition): Oracle Database 21c, 19c,
18c, dla nastepujacych systemow operacyjnych: Windows Server
2022 Core, 2019 Core, 2016 Core, Red Hat Enterprise Linux 9.4.
8.8

Wymagana obstuga kopii zapasowej uwzgledniajacej aplikacje, obstuga
Volume Shadow Copy Service (VSS) dla Microsoft SQL Server, obstuga
spdjnosci transakcji podczas tworzenia kopii zapasowej, rowniez podczas
aktywnych transakcji, obstuga logéw baz danych bezposrednio na
maszynie zroédtowej, mozliwos¢ wstrzymania kopii w przypadku
wystagpienia bteddéw baz danych, obstuga trunkingu logéw transakcji,
usuwania zarchiwizowania logéw

Metody autoryzacji

Potaczenie agenta kopii zapasowej (PC, serwery fizyczne) z serwerem
kopii zapasowej nhawigzywane za pomocg klucza potaczenia powigzanym




bezposrednio z wybranym planem ochrony oraz serwerem kopii
zapasowej, bez koniecznosci stosowania nazwy uzytkownika i hasta

Uprawnienia
administracyjne oraz
delegowanie uprawnien
administracyjnych

Mozliwosé petnego zarzadzania systemem poprzez konto super
administratora (w tym dostep do Konsoli systemu i OOB) - konto
tworzone podczas instalacji systemu.

Mozliwos$¢ tworzenia lokalnych kont uzytkownikéw w systemie do
tworzenia kopii zapasowej srodowiska IT (system zarzadzania) i
przypisywania ich do zdefiniowanych grup uzytkownikéw.

Mozliwosé nadawania nastepujacych uprawnien wybranej grupie
uzytkownikow:
e Petny dostep do systemu do tworzenia kopii zapasowej srodowiska
IT (w wyjatkiem Konsoli systemu i OOB)
e Zarzadzanie kopiami zapasowymi na wszystkich lub wybranych
serwerach kopii zapasowej
e Zarzadzanie przywracaniem na wszystkich lub wybranych
serwerach kopii zapasowej
e Monitorowanie systemu

Mozliwos$¢é podtaczenia do nastepujgcych typéw domen w celu zarzadzania
uprawnieniami administracyjnymi: Microsoft Active Directory, LDAP,
ustuga chmurowa zarzadzania tozsamoscig tego samego producenta, co
producent serwera.

Wsparcie dla nastepujacych protokotow Single Sign-On (SSO) w celu
uprawnienia logowania do systemu: OIDC (w tym Entra ID), SAML 2.0,
CAS

Plany ochrony

Mozliwos¢ tworzenia plandéw ochrony, do ktérych mozna przypisac¢ wiele
urzadzen, ktére maja byc¢ chronione kopig zapasowa. Plany ochrony
muszg pozwalac¢ na konfiguracje: harmonogramu kopii zapasowej (w tym
mozliwos$¢ przypisania wielu harmonogramow do jednego typu urzadzen),
retencji danych (w tym wedtug strategii GFS), niezmiennosci danych
(WORM), woluminéw komputeréw/serwerdéw objetych backupem, miejsca
docelowego dodatkowej kopii zapasowej (kopii kopii), ustawien VSS.

Plany ochrony muszg pozwalac¢ na konfiguracje replikacji danych kopii
zapasowych do jednego z ponizszych miejsc docelowych (nalezy zapewnic
obstuge wszystkich wymienionych miejsc docelowych), bezposrednio po
zakonczeniu wykonywania gtéwnej kopii zapasowej, a takze wedtug
harmonogramu.
o Pamiec¢ zgodna z S3
o Serwer NAS wspotpracujacy z oferowanym serwerem
backupu
o Ustuga chmurowa Amazon S3
o Ustuga chmurowa obiektowa tego samego producenta, co
oferowany serwer
o Ustluga chmurowa Wasabi Cloud Storage

Plany archiwizacji

Obstuga planéw archiwizacji z mozliwoscig przypisania do nich
elementow, ktére majg zostac usuniete z serwera kopii zapasowej (nie
beda dtuzej chronione przez oferowane rozwigzanie). Dane kopii




zapasowej muszg zosta¢ zachowane zgodnie z ustawieniami retencji planu
archiwizacji.

Funkcje sieciowe

e Obstuga pofaczen VPN: PPTP, L2TP/IPsec, OpenVPN

e Obstuga 802.11Q VLAN z funkcja przypisywania VID do interfejséw
LAN

e Obstuga protokotéw uwierzytelniania: 802.11X: PAEP, TTLS, TLS

Niezmiennos$¢ danych
kopii zapasowej

Wymagana obstuga WORM: Mozliwos¢ wiaczenia ochrony danych kopii
zapasowej, objetych wybranym planem ochrony, przed
nieautoryzowanymi zmianami i usunieciem (tryb niezmiennosci - WORM),

Warstwowanie danych

Wymagana obstuga warstwowania danych - przesytanie starszych wers;ji
backupu do zdalnej pamieci masowej, w tym pamieci zgodnej z S3, w
celu optymalizacji przestrzeni na serwerze kopii zapasowej.

b) Montaz, konfiguracja, uruchomienie i wdrozenie

e Ustuga wdrozenia musi obejmowac¢ montaz i uruchomienie oferowanego sprzetu w
lokalizacji wskazanej przez zamawiajgcego,
e Na =zaoferowanych urzadzeniach musi zosta¢ przeprowadzona aktualizacja

oprogramowania

systemowego.

Urzadzenia zostang skonfigurowane zgodnie z najlepszymi praktykami, pod katem

uzywania ich
jako miejsca przechowywania kopii dla zaoferowanego oprogramowania do backupu,
Na zaoferowanym urzadzeniu wykonawca zainstaluje i skonfiguruje oferowane

oprogramowanie do backupu,

Wykonawca zainstaluje na wszystkich stacjach klienckich (do 5 stacji) dostarczane
oprogramowanie do backupu oraz skonfiguruje na nich zadania backupu z uwzglednieniem
wytycznych zamawiajgcego oraz najlepszych praktyk,

Wykonawca zainstaluje na Hyper-V (do dwoéch hostéw Windows Server) dostarczane
oprogramowanie do backupu oraz skonfiguruje na nich zadania backupu z uwzglednieniem
wytycznych zamawiajgcego oraz najlepszych praktyk,

Wykonawca skonfiguruje replikacje pomiedzy dwoma zaoferowanymi urzgdzeniami z
wykorzystaniem mechanizméw oferowanych przez producenta tych urzadzen,

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w
dzien roboczy, w godzinach 8:00 - 16:00).

Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych
systemow obejmujace przynajmniej omdwienie konfiguracji i funkcji konsoli
administracyjnej oprogramowania do backupu, procesu odzyskiwania danych oraz
najlepszych praktyk dla rozwigzan backupowych.

Wykonawca musi zaoferowac ustuge wsparcia technicznego minimum 10h pomocy
technicznej, swiadczonej zdalnie, dla wdrozonych rozwigzan.

Pomoc bedzie swiadczona w terminie uzgodnionym z informatykiem w dni robocze, w
godzinach 8:00 - 16:00.



4. Dostawa i montaz szafy rack

a) Szafa rack:

Parametry Wymagane minimalne parametry techniczne
Standard 19"
Wysokosé Min. 42U (= 2055mm)
Szerokos$¢ Min. 800mm
Gtebokosc¢ Min. 1000mm
Rodzaj stojaca
Drzwi przednie szyba, z zamkiem
Ostony boczne demontowalne, mozliwo$¢ montazu zamka, stalowe, zamykane na
zatrzask
Tyt drzwi, stal
Belki rackowe 4x regulowane
Przepusty kablowe goéra i dot
Wyposazenie dodatkowe 1x listwa zasilajgca PDU 19" 8x230V z wytgcznikiem,
3x poétka stata,
1x panel wentylacyjny 4 wentylatory,
2X organizer pionowy
Waga Max. 145kg
Gwarancja 1 rok gwarancji door to door

b) Ustuga montazu:

e Wykonawca musi dokona¢ montazu i ustawienia szafy rack we wskazanym pomieszczeniu
Zamawiajgcego dostosowanym do jej wielkosci,

e Prace wdrozeniowe beda prowadzone w terminie uzgodnionym z Zamawiajacym (w
dzien roboczy,
w godzinach 8:00 - 16:00).



5. Dostawa i uruchomienie urzadzenia UPS

a) urzadzenie UPS o minimalnych wymaganiach:

Nazwa komponentu

Wymagane parametry
techniczne

Technologia

online, VFI-SS-111,

Moc wyjsciowa

3kVA/3kW; PF=1

Obudowa

Rack/Tower
Zestaw do montazu w szafie rack na wyposazeniu dla
urzadzenia oraz modutu bateryjnego

Napiecie wejsciowe

110 -+ 300VAC £ 2 %

Napiecie znamionowe (wartosc
skuteczna)

230V AC

Prad znamionowy (wejscie)

15,6A

Czestotliwos$¢ napiecia wejsciowego
(zakres oraz tolerancja)

45 +55/55+65 Hz+1Hz

Czestotliwo$¢ znamionowa napiecia
wejsciowego

50Hz / 60Hz

Znieksztatcenia pradu wejsciowego THDi

< 5%

Zakres napiecia wyjsciowego

200/208/220/230/240V AC konfigurowalne z poziomu
oprogramowania oraz z menu zasilacza na wyswietlaczu
LCD (domyslnie 230V AC

Znieksztatcenia napiecia wyjsciowego
THDu

< 1% dla Pmax (liniowe)
< 5% (nieliniowe wg PN EN 62040-3)

Gniazda wyjsciowe

4x IEC320 C13 (10A) sterowalne + 4x IEC320 C13
(10A) + 1x IEC320 C19 (16A)

Akumulatory wewnetrzne UPS

Minimum 6szt akumulatoréw 12V9Ah

Moduty bateryjne

mozliwo$¢ podpiecia do 4szt modutéw (kazdy z
minimum 12szt akumulatoréw 12V9Ah)

Wymagany czas podtrzymania
oferowanego zestawu dla obcigzenia
3kW/2,4kW/1,5kW

17 / 23 / 40 min
(akumulatory umieszczone w UPS i maksymalnie 1
Module Bateryjnym)

Przecigzalnosc¢

105-125% - 5min / 125-150% - 30s / >150% - 500ms

EPO

Wymagane - standard NC

Sygnalizacja

akustyczno-diodowa, wyswietlacz LCD oraz diody
sygnalizujgce usterke, prace bateryjng, prace w trybie
online, obejscie bypass

Jezyk oprogramowania

polski i angielski do wyboru z poziomu interfejsu
uzytkownika

Konfiguracja minimalnego poziomu
natadowania baterii po powrocie
zasilania sieciowego (po roztadowaniu

Wymagane, konfigurowalne z poziomu oprogramowania
(przez USB)




baterii przed ponownym samoczynnym
zatgczeniem zasilania na wyjsciu)

Wymagane certyfikaty

CE, ISO 9001:2015 dla producenta sprzetu obejmujacy
proces projektowania, produkcji i serwisu; (zataczy¢
dokument)

Komunikacja z urzgdzeniem

RS232, USB HID, styki bezpotencjatowe 1-wejscie; 1-
wyjscie;
SNMP - karta wymagana na wyposazeniu

Wymiary UPS (rack) (wys x szer x gt)

Nie wiecej niz 86 x 439 x 600 mm

Oprogramowanie do monitorowania
pracy zasilacza UPS

Tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnosci oraz ilosci podtgczonych
stanowisk komputerowych - mozliwos$¢ zamykania

systemu na min. 75 stanowiskach komputerowych w
sieci; pod Windows 10, Windows 11, Windows Server

2019, Windows Server 2022, Linux - mozliwos¢

pobierania ze strony producenta i dokonywania

aktualizacji przez uzytkownika bez dodatkowych
kosztow (potwierdzone o$swiadczeniem producenta
oprogramowania - zatgczy¢ do oferty)

Oprogramowanie - funkcjonalnos¢

mozliwo$¢ nadawania unikalnych nazw dla kilku tych
samych modeli UPS’6w w oprogramowaniu

Oprogramowanie - funkcjonalnos¢

Konfiguracja minimalnego poziomu natadowania baterii.
UPS po roztadowaniu baterii przed samoczynnym
zatgczeniem zasilania wyjs¢ (po powrocie zasilania

sieciowego) bedzie musiat natadowaé baterie do tego

poziomu. Parametr ten ma zastosowanie w przypadku,
gdy zataczenie zasilania wyj$¢ moze nastgpic tylko

wtedy, gdy UPS zgromadzi niezbedny zapasa energii na

wypadek kolejnego zaniku.

Oprogramowanie - funkcjonalnos¢

Uruchom poprzez Bypass - Aktywacja tej funkcji
powoduje, ze UPS zawsze przed zatgczeniem zasilania
wyjs¢ na kilka sekund zataczy zasilanie poprzez Bypass i
po chwili przetaczy sie w zasilanie wyjs$¢ poprzez
falownik (normalny tryb pracy). Funkcja ta umozliwia
zatgczenie urzadzen o zwiekszonym pradzie
rozruchowym bez przecigzania falownika UPS.

Serwis producenta

wymagany, zlokalizowany na terenie Polski, autoryzacja
serwisowa lub o$wiadczenie producenta - zatgczy¢ do
oferty

Gwarancja

Minimum 24 miesiecy elektronika, 24 miesiecy
akumulatory, serwis door to door

Dokumentacja

Instrukcja w jezyku polskim

Oswiadczenia (zataczy¢ do oferty)

Oswiadczenie producenta o spetnieniu minimalnych
wymaganych parametréw specyfikacji.

Oswiadczenie producenta o przejeciu obstugi
gwarancyjnej w przypadku nie wywigzywania sie przez
wykonawce obowigzkdw z tytutu gwarancji i serwisu.




b) Montaz i konfiguracja:

e Ustuga musi obejmowaé¢ montaz i uruchomienie oferowanego sprzetu w siedzibie
zamawiajacego,

¢ Wykonawca zainstaluje aplikacje dostarczong przez producenta zasilacza awaryjnego i
skonfiguruje potaczenie pomiedzy urzadzeniem, a dostarczonym serwerem, aby zapewnic
komunikacje z ustugg Hyper-V i bezpieczne wytgczanie maszyn wirtualnych i serwerow w
przypadku przedtuzajacego sie braku zasilania,

e Prace wdrozeniowe beda prowadzone w terminie uzgodnionym z Zamawiajacym (w
dzien roboczy, w godzinach 8:00 - 16:00).

e Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych
systemow.



6. Dostawa 2 szt. komputerow AiO

Nazwa Wymagane minimalne parametry techniczne komputeréw
komponentu ymag P Y P
Typ Komputer stacjonarny typu All in One. W ofercie wymagane jest podanie modelu,

symbolu oraz producenta

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do internetu
oraz poczty elektronicznej

Procesor Min. 4-rdzeniowy, czestotliwo$¢ bazowa min 2.7Ghz, osiagajacy w tescie Passmark
CPU Mark, w kategorii Average CPU Mark wynik co najmniej 13 600 pkt. wedtug
wynikéw opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php

Pamiec 1x 16GB 4800 MHz DDR5 mozliwo$¢ rozbudowy do min 64GB, minimum jeden slot

operacyjna wolny na dalszg rozbudowe

Pamie¢ masowa

Min. 512 GB M.2 PCle NVMe

Grafika

Zintegrowana z procesorem, ze wsparciem dla DirectX 12, OpenGL 4.5

Wyposazenie
multimedialne

karta dzwiekowa zintegrowana z ptytg gtéwna

Obudowa

Obudowa typu All in One - zintegrowany komputer w obudowie wraz z monitorem z
matrycg IPS min 23,8” o parametrach:

- rozdzielczosc min 1920 x 1080
- kontrast typowy min 1000:1
- typowa jasnos¢ min 250 cd/m2
- katy widzenia pion/poziom: min 178/178 stopni
- katy pochylenia w pionie min -5/+20 stopni
Dodatkowo dla standu Adjustable Height:
- regulacja wysokosci do 130 mm

- Swivel +/- 45 stopni

Posiadajgca min. 1 wewnetrzng poétke typu slim dedykowang do montazu napedu DVD
zamiennie z dyskiem 2,5” (HDD/SSD/SED) Zaprojektowana i wykonana przez
producenta komputera opatrzona trwatym logo producenta.

Wymagany jest wbudowany fabrycznie dzwiekowo-wizualny system diagnostyczny,
stuzacy do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, ktéry musi sygnalizowac co najmniej:




— awarie procesora

— uszkodzenie kontrolera Video

— uszkodzenie pamieci RAM

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona)

Zasilacz zewnetrzny o mocy max:
120W o sprawnosci min 88%

Komputer musi by¢é wyposazony w menu ekranowe z poziomu ktérego uzytkownik
moze ustawi¢ jasno$¢, kontrast oraz wiaczy¢ technologie obnizajacq poziom
niebieskiego Swiatta (tzw Low Blue Light).

Zgodnosc¢ Oferowane modele komputeréw muszg posiadac certyfikat Microsoft, potwierdzajacy
systemami poprawng wspoétprace oferowanych modeli komputeréw z wymaganym systemem
operacyjnymi i |operacyjnym (Microsoft WHCL)

standardami

BIOS Mozliwo$¢ odczytania z BIOS:

1. Wersji BIOS wraz z data wydania wersji

2. Modelu procesora, predkosci procesora, liczby rdzeni, wielko$¢ pamieci cache
L1/L2/L3

3. Informacji o ilosci pamieci RAM wraz z informacjg o jej predkosci, pojemnosci i
obsadzeniu na poszczegdlnych slotach

. Informacji o dysku twardym: model, pojemnosc,

. Informacji o napedzie optycznym: model,

4
5
6. Informacji o MAC adresie karty sieciowej
7. Informacji o kontrolerze Audio

8

. Informacji o dacie produkcji komputera

O

. Informacji o producencie komputera w tym logo, modelu i wielkosci matrycy

Mozliwo$¢ wytaczenia/wiaczenia: zintegrowanej karty sieciowej LAN i osobno karty
WiFi, kontrolera audio, kamery, wbudowanych gto$nikéw, mikrofonu, portéw USB
(bok, tyt), funkcjonalnosci tadowania zewnetrznych urzadzen przez port USB i osobno
dla portu USB-C, poszczegdlnych slotéw SATA i m.2, czytnika kart SD, funkcji
TurboBoost, kontrolera RAID, wirtualizacji z poziomu BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego,
urzadzen zewnetrznych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku twardego,
zewnetrznych urzadzen oraz sieci bez potrzeby uruchamiania systemu operacyjnego z
dysku twardego komputera Ilub innych, podtaczonych do niego, urzadzen
zewnetrznych.

Mozliwo$¢ bez potrzeby uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego urzadzen zewnetrznych - ustawienia
hasta na poziomie administratora.




BIOS musi posiadac funkcje update BIOS z opcjg automatycznego update BIOS przez
sieC witgczang na poziomie BIOS przez uzytkownika bez potrzeby uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych, podiaczonych do
niego, urzadzen zewnetrznych.

Diagnostyka uruchamiana z BIOS dziatajgca bez obecnosci systemu operacyjnego czy
dysku twardego umozliwiajaca na przeprowadzenie testéw diagnostycznych w tym
m.in.:

- test procesora

- test dysku twardego w tym SSD
- test pamieci RAM

- test ptyty gtéwnej

- klawiatury

Bezpieczenstwo

1. BIOS musi posiada¢ mozliwos¢

- skonfigurowania hasta ,Power On” oraz ustawienia hasta dostepu do BIOSu
(administratora) w sposéb gwarantujacy utrzymanie zapisanego hasta nawet w
przypadku odtaczenia wszystkich zrédet zasilania i podtrzymania BIOS,

- mozliwos¢ ustawienia hasta na dysku (drive lock)

- blokady/wytaczenia portéw USB, karty sieciowej, karty audio;

- kontroli sekwencji boot-acej;

- startu systemu z urzadzenia USB

- funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

2. Komputer musi posiadac¢ zintegrowany w ptycie gtéwnej aktywny uktad zgodny ze
standardem Trusted Platform Module (TPM v 2.0);

3. Mozliwos¢ zapiecia linki typu Kensington i ktodki do dedykowanego oczka w
obudowie komputera

4. Czujnik otwarcia obudowy zintegrowany trwale z ptytq gtéwng i zarzadzany z
poziomu BIOS w zakresie min wigczy¢/wytaczyc.

5. Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika w jezyku polskim, umozliwiajacy przetestowanie w celu wykrycia usterki
zainstalowanych komponentéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego, urzadzen zewnetrznych. Minimalne funcjonalnosci systemu
diagnostycznego:

- informacje o systemie, min.:

1. Procesor: typ procesora, jego obecng predkos¢




2. Pamie¢ RAM: rozmiar pamieci RAM, osadzenie na poszczegdlnych slotach, szybkos¢
pamieci, nr seryjny, typ pamieci, nr czesci, nazwa producenta

3. Dysk twardy: model, typ, wersja firmware, nr seryjny, procentowe zuzycie dysku,
temperature pracy dysku

4, Wentylator: aktualng predkos¢ i obcigzenie
5. Data wydania i wersja BIOS

6. Nr seryjny komputera

- mozliwos$¢ przeprowadzenia testéw symptomow zwigzanych z nie prawidlowym
funkcjonowaniem komputera w tym BlueScreen czy problemy z bootowaniem

- mozliwos$¢ przeprowadzenia szybkiego oraz szczegdétowego testu kontrolujgcego
komponenty komputera

- mozliwos¢ przeprowadzenia testow poszczegolnych komponentéw a w szczegdlnosci:
procesora, pamieci RAM, dysku twardego HDD i SSD, karty dzwiekowej, modutu
Bluetooth, wentylatora, klawiatury, myszy, sieci, ptyty gtéownej, ekranu dotykowego,
modutu TPM, portéw USB, karty graficznej, kamery

- rejestr przeprowadzonych testow zawierajacy min.: date testu, wynik, identyfikator
awarii

Certyfikaty i|— Certyfikat ISO 9001 dla producenta sprzetu (zataczy¢ dokument potwierdzajacy
standardy spetnianie wymogu)
- Deklaracja zgodnosci CE (zataczy¢ do oferty)
— Komputer musi spetnia¢ wymogi normy Energy Star
Komputer musi spetnia¢ wymogi dla TCO 8.0 i TCO Edge
Ergonomia Maksymalnle 18 dB z pozycji operatora w trybie IDLE, pomiar zgodny z normg ISO
9296 / ISO 7779
Warunki 3 letnia gwarancja producenta $wiadczona na miejscu u klienta.
warancji
g ! Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych
oraz posiadac¢ autoryzacje producenta komputera.
Wsparcie Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta komputera
techniczne (ogdlnopolski numer) dostepna w czasie obowigzywania gwarancji na sprzet i
producenta umozliwiajgca po podaniu numeru seryjnego urzadzenia:

- weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie dostarczonego
oprogramowania (system operacyjny, szczegotowa konfiguracja sprzetowa - CPU,
HDD, pamiec)

- czasu obowigzywania i typ udzielonej gwarancji

Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem
strony www producenta komputera po podaniu numeru seryjnego komputera lub
modelu komputera




Mozliwos$¢ weryfikacji czasu obowigzywania i rezimu gwarancji bezposrednio z sieci
Internet za posrednictwem strony www producenta komputera

Wymagania
dodatkowe

1.

R

~

Zainstalowany system operacyjny Windows 11 Professional , niewymagajacy
aktywacji za pomoca telefonu w firmie Microsoft lub system rownowazny - przez
rownowazno$c¢ rozumie sie petng funkcjonalnos¢, jakg oferuje wymagany w SIWZ
system operacyjny

Wbudowane porty i ztacza:

- porty wideo: min. 1 szt DisplayPort 1.4a, 1 szt HDMI 1.4

- min. 6 x USB w tym min: 1 szt USB 3.2 Gen 2 Typ-C o przepustowosci do 10
Gbps z boku obudowy, 1 szt USB 3.2 Gen 2 Typ-A o przepustowosci do 10 Gbps z
boku obudowy, 4 szt USB 3.2 Gen 1 Typ-A o przepustowosci do 5Gbps z tyfu
obudowy,

- port sieciowy RJ-45
- port audio COMBO

Wymagana ilos$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB
nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek,
adapterow itp.

Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana) z obstugg PXE, WolL,
Karta WiFi 6E 2x2 z Bluetooth min. 5.3 Combo

Ptyta gtdwna z chipsetem min Q670, wyposazona w:

- 2 ztgcza SODIMM 2z obstugg do 64GB

- 1 ztacze M.2 PCIe dla WLAN
- 2 ztgcze M.2 PCle dla dysku SSD
- 1 zlgcze SATA dla napedu DVD SLIM wspétdzielone z dyskiem HDD

Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z min dwoma klawiszami oraz rolka (scroll)
Kamera 5 MP (wysuwana) z wbudowanym uktadem dwdéch mikrofonéw cyfrowych




7. Dostawa urzadzen brzegoyvych typu UTM na potrzeby
Zakladu Gospodarki Wodno-Sciekowej w Stonsku:

e Urzadzenie typu 1
o Klaster urzadzen typu 2

URZADZENIE TYPU 1

OBSLUGA SIECI

1. Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz
ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
3. Urzadzenie ma obstugiwacd translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
4, Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy

trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router,
a czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu
takiej technologii osoba administrujgca ma mie¢ mozliwos¢ okreslania parametréw
pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektéw okreslajacych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie:
interfejsow wejsciowych i wyjsciowych ruchu, zréodtowego adresu IP, docelowego
adresu IP, geolokacji hosta zrodtowego badz docelowego, reputacji hosta, ustug
internetowych (web services), uzytkownika badz grupy z bazy LDAP, pola DSCP
nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potgqczen na sekunde,
godziny oraz dnia nawigzywania potgczenia.

7. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu
OSI tj. na podstawie adreséw mac.

8. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawow regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.



10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw
w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS,
zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domysinego).

12. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu
o definiowane przez administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

13. System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany

w jadrze systemu i ma wykrywac¢ wiamania oraz anomalie w ruchu sieciowym przy
pomocy analizy protokotdw, analizy heurystycznej oraz analizy w oparciu

0 sygnatury kontekstowe.

14. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza
sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

15. Modut IPS ma zabezpieczac przed co najmniej 10 000 atakdéw i zagrozen.

16. Administrator ma mie¢ mozliwos¢ tworzenia wiasnych sygnatur dla systemu
IPS.

17.  Modut IPS ma nie tylko wykrywaé, ale réwniez usuwac szkodliwg zawartosé
w kodzie HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie
blokujac dostepu do tej strony po usunieciu zagrozenia.

18. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu
SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

19. Administrator ma mieé¢ mozliwos¢ konfiguracji jednego z trybéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrédtowych

i docelowych), uzytkownikéw, portéw (zrédtowych i docelowych) oraz na podstawie
pola DSCP.

20. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

21. Po zakupie stosownej licencji modut IPS ma zapewniac analize protokotow
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400,
EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur
kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)

23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje
ruchu oraz minimalng i maksymalng wartos$¢ pasma.



24. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe
wzgledem pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola
DSCP.

25. Urzadzenie ma umozliwiac¢ tworzenie tzw. kolejki nie majacej wptywu na
ksztattowanie pasma, a jedynie na sledzenie konkretnego typu ruchu (monitoring).

26. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujacej ruch.

WIRTUALNE SIECI PRYWATNE (VPN)

27. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny - lokalizacja) lub siteto-site (lokalizacja-lokalizacja).

28. Urzadzenie ma wspierac¢ co najmniej nastepujace typy sieci VPN:

a. IPSec VPN,
b. SSL VPN.

29. SSL VPN ma dziata¢ w trybie tunelu.

30. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujacego
z oferowanym rozwigzaniem.

31. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive
portal)

32. Urzadzenie ma umozliwia¢ funkcjonalnos$¢ przetaczenia tunelu na tacze
zapasowe na wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

33. W ramach licencji dostepny jest klient SSLVPN pod systemy: Windows, Linux,
macOS objety gwarancjg i wsparciem rownolegle ze wsparciem dla rozwigzania
UTM.

34. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

35. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route
Based.

36. Rozwigzanie ma umozliwia¢ wykorzystanie algorytméw post-kwantowej
kryptografii w szyfrowaniu IPSec w standardzie ML-KEM.

UWIERZYTELNIANIE

37. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej
W oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowg Microsoft Active Directory.

d. Microsoft Entra ID, opartej na protokole OpenID Connect.



38. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz
LDAP.

39. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal),
ktéry ma zezwalac na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

40. Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikéw
w ustudze katalogowej Microsoft Active Directory w oparciu o co najmniej dwa
mechanizmy.

41. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagacd
instalacji dedykowanego agenta.

42. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

43. Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikow w ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez
dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej technologie Citrix
Virtual Apps i Microsoft Remote Desktop Services (RDS).

44. Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwdjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych
(TOTP).

45. Wbudowany modut 2FA musi dawac¢ mozliwos$¢ wykorzystania haset TOTP
w ramach tuneli SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania,
webowego interfejsu administracyjnego i SSH.

46. Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajac
dostep do zasobdw na podstawie analizy polityk bezpieczenstwa w oparciu co
najmniej o weryfikacje wersji systemu operacyjnego, statusu zapory sieciowej czy
zainstalowanego programu antywirusowego na stacji roboczej.

ADMINISTRACJIA LACZAMI DO INTERNETU (ISP)

47. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw rédwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).

48. Mechanizm rownowazenia obcigzenia facza internetowego ma dziataé
w oparciu o nastepujace dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrodtowego,
b. rownowazenie wzgledem potgczenia.

49. Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi przypisywane
osobno dla kazdego z taczy do Internetu.



50. Urzadzenie ma umozliwia¢ przetgczenie na tgcze zapasowe w przypadku
awarii tacza podstawowego (tzw. Failover).

51. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng
optymalizacje i wybdr najkorzystniejszego tacza.

52. W zakresie SD-WAN urzadzenie ma zapewniac¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietéw).

53. Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz
TCP.

ROUTING (TRASOWANIE)
54. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietéw.

55. Urzadzenie ma umozliwia¢ trasowanie pofgczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na tgcze zapasowe
w przypadku awarii tgcza podstawowego.

56. Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty
firewall (tzw. Policy Based Routing).

57. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.

58. Rozwigzanie musi dawac¢ mozliwos¢ wybrania predefiniowalnego obiektu typu
blackhole.

ADMINISTRACIA URZADZENIEM

59. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

60. Interfejs konfiguracyjny ma byc¢ dostepny poprzez przegladarke internetowg,
a komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP,
jak zaszyfrowany protokdt HTTPS.

61. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz
443 TCP.

62. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratorow
z roznymi (takze naktadajgcymi sie) uprawnieniami.

63. Urzadzenie musi oferowac¢ mozliwos¢ wykorzystania wbudowanych profili
administracyjnych okreslajacych dostep do poszczegdlinych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

64. Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)

65. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.



66. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny
poprzez przegladarke internetowa, a komunikacja ma byc¢ zabezpieczona za pomocq
protokotu HTTPS.

67. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi
oferowac narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

68. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
narzedzia do przechwytywania pakietéw, wyswietlania otwartych potaczen
sieciowych.

69. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ zdefiniowania polityki haset stosowanych w catym systemie w zakresie
minimalnej ilosci znakdéw czy ztozonosci hasta.

70. Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé
mozliwos¢ generowania skryptédw z czynnosci wykonywanych przez administratora
(script recording ).

71. System musi oferowaé mozliwos¢ zdefiniowania wiasnych obiektow
sieciowych, obiektéw URL, certyfikatéw, ustug internetowych (web services).

72. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikow.

73. Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

74. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.

75. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany
serwer zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co
najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

76. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serweréw producenta lub z dedykowanego serwera zarzadzanego
przez administratora.

77. Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika.

78. Rozwigzanie musi dawac¢ mozliwos¢ recznej aktualizacji baz zabezpieczen
poprzez wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu
graficznego.



RAPORTOWANIE

79. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przeglgdania logéw zebranych na urzadzeniu.

80. System raportowania i przegladania logéw wbudowany w system nie moze
wymagac dodatkowej licencji do swojego dziatania.

81. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych
raportéw.

82. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio
Z poziomu raportu.

83. System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu
CSV.

84. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system
zbierania logéw i tworzenia raportdw w postaci wirtualnej maszyny pochodzacy od
tego samego producenta.

85. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 2 i 3.

86. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio
w konsoli GUI, a takze z poziomu konsoli (SSH).

POZOSTALE USLUGI I FUNKCIE

87. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adreséw jak i statycznego przypisywania adresu IP do
adresu MAC karty sieciowej.

88. Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

89. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

90. Urzadzenie ma umozliwiac¢ stworzenia réznych konfiguracji DHCP dla réznych
podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych
(VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy domeny).

91. Urzadzenie ma posiadac ustuge DNS Proxy.

92. Urzadzenie ma posiadac wsparcie dla Spanning-tree protocol (RSTP/MSTP).
93. Urzadzenie musi oferowaé wsparcie dla IEEE 802.1Q VLAN.

94. Urzadzenie musi mie¢ mozliwos$¢ wykorzystania REST API.

95. Urzadzenie ma posiadac¢ dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania ukfadowego



(firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji
Z zapasowaq przed aktualizacjg firmware lub w dowolnym innym momencie.

GWARANCJIA I SERWIS

96. Urzadzenie ma by¢ objete 60-miesieczng gwarancjg producenta na
dostarczone elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

97. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

98. Urzadzenie ma byc¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

99. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
100. Liczba portéw Ethernet 2,5Gbps - min.4.

101. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz
4G pochodzacego od dowolnego producenta.

102. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 8,5Gbps.

103. Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtow UDP)
- minimum 4Gbps.

104. Przepustowos¢ tunelu VPN przy szyfrowaniu AES - minimum 1,8Gbps.
105. Liczba tuneli VPN IPSec — minimum 200.

106. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 200.

107. Obstuga interfejsow 802.11q (VLAN) — minimum 137.

108. Liczba rownoczesnych sesji — minimum 150 000 i nie mniej niz 25 000
nowych sesji/sekunde.

109. Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co
najmniej w trybie Active-Passive.

110. Urzadzenie nie ma limitu na liczbe uzytkownikow.
111. Liczba regut filtrowania — minimum 1024.
112. Liczba tras statycznego routingu — minimum 512.

113. Liczba tras dynamicznego routingu — minimum 10 000. 114. Urzadzenie musi
posiadac¢ pasywny system chtodzenia.

115. Urzadzenie ma by¢ przystosowane do pracy w temperaturach od -200C do
+600C przy wilgotnosci od 0% do 95% (bez kondensacji).



116. Sredni czas bezawaryjnej pracy (MTBF) w temperaturze 25 oC ma by¢ nie
mniejszy niz 50,1 lat.

117. Urzadzenie musi by¢ przystosowane do montazu na szynie DIN zgodnej ze
standardem EN 50022.

118. Urzadzenie musi by¢ wyposazone w modut TPM.

119. Urzadzenie musi dawac¢ mozliwos¢ podtaczenia zasilania bezposrednio z linii
produkcyjnej pradem statym 12-48VDC 3-0.75A. 120. Urzadzenie musi by¢
wyposazone w zasilacz umozliwiajacy podtaczenie do sieci 100-240V 60-50Hz 1.2A.

KLASTER URZADZEN TYPU 2
OBSLUGA SIECI

1. Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej
na poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS
oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
4, Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy

trzeciej, jako bridge warstwy drugiej oraz hybrydowo (cze$ciowo jako router,
a czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu
takiej technologii osoba administrujgca ma mie¢ mozliwos¢ okreslania parametréw
pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektéw okreslajacych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie:
interfejsdw wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego
adresu IP, geolokacji hosta zrédtowego badz docelowego, reputacji hosta, ustug
internetowych (web services), uzytkownika badz grupy z bazy LDAP, pola DSCP
nagtdwka pakietu, przypisania kolejki QoS, okreslenia limitu potgqczen na sekunde,
godziny oraz dnia nawigzywania potgczenia.

7. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu
OSI tj. na podstawie adreséw mac.

8. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawoéw regut firewall.



9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw
w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS,
zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domysinego).

12. System musi umozliwia¢ budowanie regut bezpieczeristwa w oparciu
o definiowane przez administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

13. System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany

w jadrze systemu i ma wykrywac¢ wtamania oraz anomalie w ruchu sieciowym przy
pomocy analizy protokotdw, analizy heurystycznej oraz analizy w oparciu

0 sygnatury kontekstowe.

14. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza
sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

15. Modut IPS ma zabezpieczac przed co najmniej 10 000 atakdw i zagrozen.

16. Administrator ma mie¢ mozliwos¢ tworzenia wiasnych sygnatur dla systemu
IPS.

17. Modut IPS ma nie tylko wykrywaé, ale réwniez usuwac szkodliwg zawartosé
w kodzie HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie
blokujac dostepu do tej strony po usunieciu zagrozenia.

18. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu
SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

19. Administrator ma mieé¢ mozliwos¢ konfiguracji jednego z trybéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrédtowych

i docelowych), uzytkownikdéw, portow (zréodtowych i docelowych) oraz na podstawie
pola DSCP.

20. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

21. Po zakupie stosownej licencji modut IPS ma zapewniac analize protokotow
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400,
EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur
kontekstowych.



KSZTALTOWANIE PASMA (Traffic Shapping)

23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje
ruchu oraz minimalng i maksymalng warto$¢ pasma.

24, Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe
wzgledem pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola
DSCP.

25. Urzadzenie ma umozliwiac¢ tworzenie tzw. kolejki nie majacej wptywu na
ksztattowanie pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

26. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujacej ruch.

OCHRONA ANTYWIRUSOWA

27. Urzadzenie ma umozliwi¢ rozbudowe o zaawansowany skaner antywirusowy
dostarczany przez firmy trzecie (inne niz producent rozwigzania).

28. Po rozbudowie administrator ma mie¢ mozliwos¢ okreslenia akcji
w przypadku wykrycia zagrozenia badz gdy analiza skanerem antywirusowym
zostata zakonczona btedem.

29. Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

30. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki
bedzie poddawany analizie skanerem antywirusowym.

31. Po rozbudowie administrator ma mie¢ mozliwos¢ zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP.

W przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego
kodu wykrycia infekcji.

OCHRONA ANTYSPAM

32. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM).

33. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNS RBL,
c. Skaner heurystyczny.

34. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos$c
modyfikowania listy serweréw RBL znajdujgcych sie w domysinej konfiguracji
urzadzenia.

35. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.



WIRTUALNE SIECI PRYWATNE (VPN)

36. Urzadzenie ma umozliwiac¢ stworzenie sieci VPN typu client-to-site (klient
mobilny - lokalizacja) lub siteto-site (lokalizacja-lokalizacja).

37. Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

a. IPSec VPN,
b. SSL VPN.

38. SSL VPN ma dziata¢ w trybie tunelu.

39. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspétpracujacego
z oferowanym rozwigzaniem.

40. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive
portal)

41. Urzadzenie ma umozliwiac¢ funkcjonalnos¢ przetgczenia tunelu na tacze
zapasowe na wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

42. W ramach licencji dostepny jest klient SSLVPN pod systemy: Windows, Linux,
macOS objety gwarancjg i wsparciem réwnolegle ze wsparciem dla rozwigzania
UTM.

43. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

44. Urzadzenie ma umozliwiac¢ tworzenie tuneli IPSec Policy Based oraz Route
Based.

45. Rozwigzanie ma umozliwia¢ wykorzystanie algorytméw post-kwantowej
kryptografii w szyfrowaniu IPSec w standardzie ML-KEM.

FILTR DOSTEPU DO STRON WWW

46. Rozwigzanie ma umozliwia¢ wykorzystanie filtra URL w oparciu o klasyfikacje
URL zawierajqca co najmniej 50 kategorii tematycznych stron internetowych.

47. Administrator ma mie¢ mozliwos¢ dodawania wiasnych kategorii URL.

48. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma by¢
przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

49. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych
stron z komunikatem o zablokowaniu strony.



50. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
51.  Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

52. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesyfanych danych
z wykorzystaniem typu MIME.

53. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole
HTTPS, ktore nie bedg deszyfrowane.

54. Urzadzenie musi oferowaé¢ mozliwosc filtrowania wynikéw wyszukiwania
z uzyciem SafeSearch

UWIERZYTELNIANIE

55. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej
W oparciu o:

lokalng baze uzytkownikéw (wewnetrzny LDAP),
zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
ustuge katalogowg Microsoft Active Directory.

Microsoft Entra ID, opartej na protokole OpenID Connect.

a0 oo

56. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz
LDAP.

57. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal),
ktéry ma zezwalac na autoryzacje uzytkownikdéw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

58. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow
w ustudze katalogowej Microsoft Active Directory w oparciu o co najmniej dwa
mechanizmy.

59. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac
instalacji dedykowanego agenta.

60. Autoryzacja uzytkownikdéw z Microsoft Active Directory nie moze wymagacd
modyfikacji schematu domeny.

61. Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikdw w ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez
dedykowanego agenta. Metoda ta musi wspiera¢ co najmniej technologie Citrix
Virtual Apps i Microsoft Remote Desktop Services (RDS).

62. Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwdjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych
(TOTP).



63. Wbudowany modut 2FA musi dawac¢ mozliwos$¢ wykorzystania haset TOTP
w ramach tuneli SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania,
webowego interfejsu administracyjnego i SSH.

64. Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajac
dostep do zasobdéw na podstawie analizy polityk bezpieczenstwa w oparciu co
najmniej o weryfikacje wersji systemu operacyjnego, statusu zapory sieciowej czy
zainstalowanego programu antywirusowego na stacji roboczej.

ADMINISTRACIJA LACZAMI DO INTERNETU (ISP)

65. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw réwnowazenia
obcigzenia tgczy do sieci Internet (tzw. Load Balancing).

66. Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziatac
w oparciu o nastepujgce dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrodtowego,
b. rdwnowazenie wzgledem potaczenia.

67. Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane
osobno dla kazdego z taczy do Internetu.

68. Urzadzenie ma umozliwiac przetaczenie na fqcze zapasowe w przypadku
awarii tacza podstawowego (tzw. Failover).

69. Urzadzenie ma wspiera¢ mechanizmm SD-WAN zapewniajgc automatyczng
optymalizacje i wybdr najkorzystniejszego tacza.

70. W zakresie SD-WAN urzadzenie ma zapewniac obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

71. Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz
TCP.

ROUTING (TRASOWANIE)
72. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietéw.

73. Urzadzenie ma umozliwia¢ trasowanie pofgczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na tacze zapasowe
w przypadku awarii tacza podstawowego.

74. Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty
firewall (tzw. Policy Based Routing).

75. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.

76. Rozwigzanie musi dawac¢ mozliwos¢ wybrania predefiniowalnego obiektu typu
blackhole.



ADMINISTRACJA URZADZENIEM

77. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

78. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa,
a komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP,
jak zaszyfrowany protokdt HTTPS.

79.  Administrator ma mieé¢ mozliwo$¢ wskazania do komunikacji innego portu niz
443 TCP.

80. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratorow
z roznymi (takze naktadajgcymi sie) uprawnieniami.

81. Urzadzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych profili
administracyjnych okreslajacych dostep do poszczegdlnych modutéw systemu
na prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

82. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

83. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.

84. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny
poprzez przegladarke internetowa, a komunikacja ma byc¢ zabezpieczona za pomoca
protokotu HTTPS.

85. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi
oferowac narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

86. Wbudowany webowy, graficzny interfejs administracyjny musi oferowacd
narzedzia do przechwytywania pakietéw, wyswietlania otwartych potaczen
sieciowych.

87. Wbudowany webowy, graficzny interfejs administracyjny musi oferowad
mozliwos¢ zdefiniowania polityki haset stosowanych w catym systemie w zakresie
minimalnej ilosci znakdéw czy ztozonosci hasta.

88. Wbudowany webowy, graficzny interfejs administracyjny musi oferowacd
mozliwo$¢ generowania skryptéw z czynnosci wykonywanych przez administratora
(script recording ).

89. System musi oferowa¢ mozliwosc zdefiniowania wtasnych obiektow
sieciowych, obiektéw URL, certyfikatdw, ustug internetowych (web services).

90. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikéw.

91. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

92. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca protokotu IPFIX.



93. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany
serwer zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci
Co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

94. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serwerdw producenta lub z dedykowanego serwera zarzgdzanego
przez administratora.

95. Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika.

96. Rozwigzanie musi dawac¢ mozliwos¢ recznej aktualizacji baz zabezpieczen
poprzez wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu
graficznego.

RAPORTOWANIE

97. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

98. System raportowania i przegladania logéw wbudowany w system nie moze
wymagac dodatkowej licencji do swojego dziatania.

99. System raportowania ma posiadac predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

100. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych
raportéw.

101. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio
Z poziomu raportu.

102. System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu
Csv.

103. Urzadzenie musi posiadaé¢ mozliwos¢ rozbudowy o dedykowany system
zbierania logow i tworzenia raportdw w postaci wirtualnej maszyny pochodzacy od
tego samego producenta.

104. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 2 i 3.

105. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio
w konsoli GUI, a takze z poziomu konsoli (SSH).



POZOSTALE USLUGI I FUNKCIJE

106. Urzadzenie ma posiadaé¢ wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adreséw jak i statycznego przypisywania adresu IP do
adresu MAC karty sieciowej.

107. Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

108. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

109. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych
podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych
(VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy domeny).

110. Urzadzenie ma posiadac ustuge DNS Proxy.

111. Urzadzenie ma posiadac¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).
112. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

113. Urzadzenie musi mie¢ mozliwos¢ wykorzystania REST API.

114. Urzadzenie ma posiadac¢ dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania ukfadowego
(firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji

Z zapasowaq przed aktualizacjg firmware lub w dowolnym innym momencie.

115. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu
o protokdt LACP.

116. Urzadzenie musi oferowac¢ mozliwos¢ zwiekszenia wydajnosci takich
parametrow jak przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie
wydajnosci odbywa sie wytacznie przez zmiane licencji i nie wymaga ingerencji
w komponenty fizyczne urzadzenia czy wymiane samego urzadzenia.

GWARANCJIA I SERWIS

117. Urzadzenie ma by¢ objete 60-miesieczng gwarancjg producenta na
dostarczone elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

118. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

119. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

120. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
121. Liczba portéow Ethernet 2,5Gbps — min. 8.

122. Liczba portow Swiattowodowych 1Gbps - min. 1.



123. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz
4G pochodzacego od dowolnego producenta.

124. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 10Gbps.

125. Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtow UDP)
- minimum 6Gbps.

126. Przepustowos$¢ typu Threat Prevention — minimum 740Mbps.

127. Przepustowos$¢ tunelu VPN przy szyfrowaniu AES - minimum 3Gbps.
128. Liczba tuneli VPN IPSec - minimum 300.

129. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 300.

130. Obstuga interfejsow 802.11q (VLAN) — minimum 393.

131. Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz 39 000
nowych sesji/sekunde.

132. Rozwigzanie ma by¢ dostarczone jako klaster HA dwoch urzadzen
dziatajacych co najmniej w trybie Active/Passive.

133. Urzadzenie nie ma limitu na liczbe uzytkownikow.

134. Liczba regut filtrowania — minimum 8 192.

135. Liczba tras statycznego routingu — minimum 512.

136. Liczba tras dynamicznego routingu — minimum 10 000.

137. Urzadzenie ma umozliwiaé podtaczenie zewnetrznego nadmiarowego
zasilacza (zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢
sygnalizowany bezposrednio na obudowie urzadzenia.

138. Urzadzenie musi by¢ wyposazone w modut TPM.



